"%

alpsiéenls

NAJRAN UNIVERSITY

100Cyber-3: Cybersecurity
Foundation
Dr. Mohammed Alshahrani

moaalshahrani@nu.edu.sa

Second Lecture

I Sunday, Sep. 29 2024 l


mailto:moaalshahrani@nu.edu.sa

Today...

— == "MIRROR 7
I"OI"_ .use_x Fal;e i

ror_ -use_y False
TOor_mod. use_z = Trye

Melection at the end -add
S _ob.select= 1
der_ob.select=1
M text.scene.objects.actiw

M "Selected” + str(modifier
#irror _ob.select = 0
bpy - context.selected_ob
.uta.objects[one.name].sq-

rint(“please select exactiy '™

. OPERATOR CLASSES Sl GRY) e B8 el jal e
ALl 5 ba e JELY) e Sl cladll Hhlia e
@\M\ ¢lLiadll CJAL:)MM JL.&&AL;.QLMQLAJ.
ol A L) Ja Ulay o

@\J.\g.m]\ ) FAY) (e Ao gl Gl L;AA_)LJ:\S °




sl (§EAY G 4B gl il

o2 Adixd Ayl yundl Cl8) AV e LN A Say Al Clel Yl e aasdl @l
(Ulall g ISLEl 5 dadaill lal el Jady Jeld ey saaeie cilimi e cileljalY)
G AAY) G LB gl Cilp) ) aal b lad Clleall Gpuad s Cpeadiiall de o ) ALY

o) ead)




sl (§EAY G 4B gl il

Adal g A8 g cilalS aladind 1

password"." sl "123456" Jic Aailidl g pall cilalS Cuinli o

eGJy‘j 5 sl g 3 Sl G AVl (. Tk Sle siad Bilea g pa Clall aladli e
sl

ba g A e DLl sl glal Hgall DS G 3aal g pal) clalS jute aladiu o
lea J4




sl (§EAY G 4B gl il

(Multi-Factor Authentication - MFA) J«l sl Baaia ddslaall Jadi |2
s Jsanall ailedl ) albe ) sy ey Jie g pall Al Cuilag izl dles Al ddlz)
Google Authenticator. (i A8ilas (3ukat aladial

sl AalS B Bl A5 1Y) Sa Azl e Jaall xie Al aeluy o

AUELIL Al y il ) Eyaas 3

Ay A Ly alaiily gal s il dadas¥ 3a00all @l jlaal s ple¥l clipaas gukai e
P Microsoft Authenticat b g 8l Baliasll 7l g Alasiatall cilfhasy

© — O senleall Ll o Sy Ll & 5 yuall i) el o o

3.7 % % % K vy #21




BT Dy I EC P T (AN

(Firewalls) 45l ol jaad) g il g udl) dadlSa zal o aladia) 4

Ll )
CJ..A.J\ e d}a.ajl\ Oy M\?\Tﬁ\uﬂﬁrewans) ) o4l ) yasll Last e
A
too N8P - (Data Encryption) <ubull pids 5
lkaspersky o | WSt
é:;j\‘\_d;.ao)@é\écc_u\s ;\}u quJ;.d\jdsJ\ ;u\ L_ﬂ_\\_ul\ ps.uu

Al

e CYLAY) GuBIHTTPS  Jie 4l pudill @Y Sgigpn aladial o

(X,AVIRA



ol (ol ) (8) AN Cra A48 611 i) ja
D ww@aY‘MJMbwy\ .6

_mw\ u\.m\,g]\ cA d.q\.:_d\j &\:\AY\ ngﬂ\

esaned) cullil 5 clanagill sl Jsa e slaall Euanil 4 5 g2 de 68 O las ¢l ya) o
(Data Backup) <t uhlﬁa\ﬂ wdd) o) ) 7

MJM\M\ ua\ﬁ‘)f\dum.k.\uj&sdw\.@i\ L_m\_\\_uﬂelamsk\_u;\@uc«\ﬁ\o
‘\A\Aﬂj\ j‘

O b el O sl 5 Ll el A0 Alcia y 5 Apane Aalin¥) ensill (Jf (30 aED
Aaall Gl y o528 Cigaa




() od) (81 RAN) (he RERIAIRN
(Access Management) Js< sl 5 13) Clulw (§bt 8
e Jypasll xid (Need to Know) dids sl dalall e 2l Jseadll Cilindla aai e
Al cilasbeall L) 43 #_jeaal
(il sall Jia dlgal) dalan 3 5my Al (A Gpeadiiiall Jgea sl Clbadla clall g dxal o o
(VPN) 4ualdl) il aéy) clSull) aladin 9
Juaiy) die dald i iyl e VLAY (alil (VPN) dald dual jibl 405 aladiul o
AallIWi-Fi GlSal Jie dial pee GAS0E (e

DR et e o IS, el o il 35 i

&

o \ L
s
,_;?:5 o pi
|
E

RIRCIe >



https://www.kaspersky.com/resource-center/definitions/what-is-a-vpn

() od) (81 RAN) (he RERIAIRN
(Penetration Testing) 4xie¥) cilapdill g 3 54N < 53 1 ) 10
O 8 Lganaiali y Ml g dadas) 8 Camaall Jalss pyaail 4y ) g0 (315380 <l jladl o) ja) o
O saalgall Lelatioy
Aalledy 4piaY) dayl guzall 285 e 2STD g AS0EN el aniill diaide (558 aladiul o
(Patch Management) zeasaill § (AANYH Euaatl) Sluluw (dulat 11

M.LJY\ & ‘_A.c (a.L.u.q dS.uu )\ L,,_ML dS.uu u\.u&a.d\j ULAY\ L.\\A_\M d.\.d:u

] paiie (S5 Dane (Sl all s 33 Gld 8 Lo ‘my\ PN o\ e <t
.J\l.“ \y\




el B FRY) Che Aol gl g )l
(Monitoring & Detection) <&l g 48| yal) @l (galai 12
Glaagill ol da suiall daiiVl e Saall ol Akl g Gl A8) e dakil aladiul e
Aldiall
Clagaill ¢f jal g dmpadall e dadiV) e Cadsl allatily (Logs) ddaioV) O e Jalas o
A 2
(Incident Response Plan) s gall dilaia 4l L&) 13

@rlall aaat S Jedi ol ymll Calsall ae Jaleill dliaiey daialy i gy e
Adal) salaiul g cadallag (4l gial

e\.kfubo\ﬁ\é.au{)\.mg\ﬁ\jud\jﬂ\@&w\m&sUM\LQJJAS\Q_\JJLO




() od) (81 RAN) (he P IATAREN

A alzill g olbal) slSH) Jia dadiial) cilddil) aladic) 14

S sl Ll Jadail V) aladll g el oASAN o aaied dadfia ol gol aladiad o
(APT) 3_aiuall 4nnaial) Ciluagil) Jia sasnal) Cilangll oS

<)J.HAJS X! (ﬁ) (M\ @A aalan i} (@) (M\ e —aiS aalas i - L_i\j.;y‘ SJA dA\SJ °
O (5 slusa

(BYOD Policies) dxadill 3 3¢a¥) aladin) 485 15

o) A ganall (il el Jin cdandl Ay (8 dpadidll 3 jea V) aladinY daialy Gl gy e
Joa W 5 e )

O Ll Jsaasll A aSaiill g cililbad) il (MDM) A sanall 3 3621 31 ag\jj aladinl e
FBYESY o DA



https://www.kaspersky.com/blog/apt/2050/
https://www.spiceworks.com/it-security/network-security/articles/ids-vs-ips/
https://www.spiceworks.com/it-security/network-security/articles/ids-vs-ips/

sl (§EAY G 4B gl il

- duadAl

o eny LAl U Alld Al il e 13 JSE A0S Cilel ) sl e
Olasal Dl painly JeY) e sl ol il oda Gubil Ge Jeall o Y15 Gl all
Al jaaad) Ol JAY) e Gl glaall 5 dadaity) Alaa




Gladd) g Lo guad JUkY) o S ) sliadll jhld

?M\ uj\ CL\AJ u_d\ ML@J\ \4\..4:35\ Ca J.\.uu L_\L\.mj‘j d\A}aY\ le‘; uq\).u...d\ e Liadll )-L\AA
J‘JJJ cu_c\.a.\;‘ﬁ\ d...a\).ﬂ\ d.\\.a.njj a_uJ.u)J L_\L\.mj\j d\ALY\ e\da.u.u\ thJ &= 4..\.:;}1}
qm;j\j ddnl) e.@A.A)\.uL;lQ BYiY qag.d\ A yuad) Hhlaall e Baall pga jal Aallaia

hlaall oda ol b Led Lelaia¥) s




i) g La guad Jlikay) (P ) sladll i

(Cyberbullying) (=98N jaiil) 1
Aaill Jila sl ) ¢ oo laia¥) Jual sill Jil g o iy aladiud 5 (P9 AN yadil o
CroAY) dalias ) canagill el
:4tia) o
laags sl A3 Jiluy Jay)
oY) e da jae dpaedd Glo g ol cileld) jai e
A e A Al el et daa g il gLE) o
iy A e




i) g La guad Jlikay) (P ) sladll i

(Online Predation) (_,-uld\ dﬁ-ﬁu‘iu ui sadl) 2

C«SJMJ‘ ;\AM\

:4tia) o

28 € A ol A g IV a1 ol e liin¥) doal ) iy e JiaY) e Jual 311 @
WM\.AJSMJ\)};ALESDJ}AAMJ
Mﬂf@ﬁ)&;uwaﬁMW‘u\cbﬂ\u&L

o i Lae (i) ol cwindl (5 sl (alai 3 judad (i) gal Jakall i jachy 28 7 JEY)
el g il 4t




i) g La guad Jlikay) (P ) sladll i

(Inappropriate Content) cubia £ s sisa JI Jsa sl .3
ccaiall (5 sinall Jia (JebD ulidl e (5 sinall (o Alils laS o (g giay i jiy) o
Al S e () 5 aliy)
-alia) o
oadill o)) Caie salia e S S gad adalia soalia o
(BA adad ol Al (s sine o g siat qdl o ) J sl e

S g e ol 5 Jinl Jiball ) sbat o (5 siaall 130 Jial (m pel iy 381 Y s
Joelaial COSGe o A8Y e il L




i) g La guad Jlikay) (P ) sladll i

(Internet and Gaming Addiction) 4xi s Al Glatyl g < Ay Je clady) 4
) s 38 Laa Ay g IV Y ol s yiny) e Al sda e la caladl) g JlaY) il
Olady!
-4Lia) o
SBaaY) o Al e Jelal) (s 4 g S el Cand 8 4L oo el Ll o
Y o e YL alatll G dae gl AdaZsNY o Al jall Jlaa) e
A ) 5 Al «Qlaill Carn Jie dnia COSEL ) (a5 28 co i) e laayl ; EY .
e SY) oY) e il Gl e LaiaY




i) g La guad Jlikay) (P ) sladll i

(Phishing and Scams) @'3}51'2\ JUSAYU Auail) |5

L_u).uY\

AL
At Ll g e g sint pelaia¥) dual il Jiluy o diluy 5l g S0 a0 Jila ) A o
Ady e e g a8l ge JOA (e dalle ) duadd Cilaglea o Jsanll JilaY) Dlzin)
Alle COISE] agiBlile o JalaY) (o y2g las dille ol dpadd Cila glae 48y &1y 8 1 Y o
A I8




i) g La guad Jlikay) (P ) sladll i

(Identity Theft and Impersonation) JWiil s 43¢ 43 yu .6
il Al A3 Sl oLy JU Gaaddl) cile gledd) alasind Gpealeall (Sa o
Apgld
4154 o
eelain¥) Jual sl Jilay o Glat¥) cilibual Jsaall il 48 o
ey A sl e Jlaely bl 5 JU) Cllal Jalal) 2y 58 Jlaiil s
Adlile 5 Jalall dran 4 9 g 4 8 OGS () D g2 o Sy 1 Y o




i) g La guad Jlikay) (P ) sladll i

(Online Challenges and Dares) 5_shadll < i) st |7
38 nha Jleely oLl o aeani cclalll g JEbY) (e i i) e i lhassd llia o
Al e
4L o
iy 350 Jlaels alil) (€ liall (e by (g3 "G, 3Y) Cugall (gaat" Jia baad o
W yiig by seatl 5yt Jlacly bl agie bt 3 clgandl) f Caiall s 5 ilians @
sall a gl OIS dprua Slla) ) cbaaill o3a gLl gas o) oSa 1 JEY o




i) g La guad Jlikay) (P ) sladll i

(Psychological and Social Risks) 4xslaia¥l g 4sdil) jhaliall 8
Sy i Y e ) Jelall o) e Laia¥) Al jall ¢ alud) (5 sinall jaivall (o jacill o

Aoelaia) g Al OOISEL ) g2
AL
CAY) ae Al A5 il Gy QLESY) ) Q1L ) sl o

i Y e gl e 0 pliad o A el gl as gl ulaa) e
L;G\.A.\;‘}!\ L_i\.;.uJY\j M.\M daall ))A.JJ szj ISl 004 LSJ}A ui USAJ Jﬂ?‘ °




i) g La guad Jlikay) (P ) sladll i

(Online Gaming Risks) 45 AN claly) Jhlia O
oaudll gl ebpe Ji e JUkY) 21 iy BlSa ¢ oS3 a8 dlelal) 4 5 yi<IY) el o
© el

-4tia) o
AT e J8 Ge il s2e LSl I AEY e 330 JUlY) (i a5 e
el U] dpadd il glae CaiSI JUkY) £ jiul o
o Aoy hlas e g cJadall Al daall e jlalaall oda i o oSy 1 G




Gladd) g Lo guad JUkY) o A1 ) sliadll jhild

- duadAl
A yaall (Jal) o UGglad bt ) janall eliadll jlalie (e caladill g JUikY) dles o

wed Aial Ay ey Jlalaall oda Juli (Say 68 jaiaall 48 jall 5 due il VA (e aainall
Ol el IS ci i) (g 3o




(o) esd) gladll o el Jua Ao Bliall Lla g

A5 el sliadll jhlaa e uall lia e Jaliall clala Y1 s Uhasl) (e de gana
i O agaladinl die JlalaSU Al Ay 8 gl aalaall 5 Clga¥ s eLY) a3 ) Caags




L;‘.‘Jﬁ’“‘j‘ QM\QAM‘J&AUJQBMQMJ

sl g 7 gidall Jaal gl 14

‘\'@—'JJ}J"LEM@‘J‘J\UQ?@J‘“\ L_\JJAJY\JLM\JPV—;M\JJ\ALY\&ALJJMO
CAJA)J-CG'—L;M(.;Y \}éﬂdﬂ\y\su\u)ce@_&qu#\ywﬂ\UA\.;M\)”}

LJ.\MJ\O}.\MA;;L;MLS‘ ‘}@A‘) \.J;‘d.d;\ L-\M\@‘\A‘JMAJM‘&QJLSLY‘&AJ&
dgaaldl g oo gall Maas 2

5 e aladinY Lo 7 sansall i Y1) Glld 8 Ly e yirY) aladiuY dasal g o) g g o
Ll dsasl) pgiSay Al Slanlatll 5 o8l gall
Olea) a4 ¢ IV QladY) g e i (s AlAATLOU Badas dyie )3 8 A e




L;‘.‘Jﬁ’“‘j‘ sladll ‘pa padl J&AUJQBMQMJ
A 031 A8 1) il g3l aladind |3
e JubY) Llis 480 je Ul =55 lParental Control) ) 4as¥) 4 5 zal o adiiinl o
L) Ja gl agiSay Sl a8l gall pand g Cu Y|

donliall ye a8l sall Hlaa Jia (Uil Leadiing Sl 3 e o Gla¥) &l jae Jandi o
(e ndatl) s

i) Gl Sl JUBLY) andasi 4
uﬁéi@wjmemjaﬁ”fauﬁgw\:\@sd&‘y\;; .

;:\AM\*\UJAQJAUAFL’_\;‘L_\JJ.\JY\




L;‘.‘Jﬁ’“‘j‘ QM\QAM‘J&AUJQBMQMJ

i AN e sLAl hlda (e ab piad 5

dpad il Cila gleall 5 ) guall A< Lo ol i) e el al) s Coradll e JilaY) His o
e

(oadd IS5 agh g m Y palaidl e Jilu )l ddlaall Gl 5 pae o agandi e

SLaday) Jual gl Jilu g aladi) 480 1 .6

(g5 el cal i) o gud Jie celaial¥) dual il Jila g e Jala¥) cillua (i) o
O sudia palad) ae Oolelily o calia e (5 sina S L Y agil e Sl

pe ) G sinall 4S HLin ade Glaal e lda¥) Glluall 4ua padll Gilalac) dlacly 28 o
asd Al 5 cBaaY)




L;‘.‘Jﬁ’“‘j‘ QM\QAM‘J&AUJQBMQMJ

L o 3SEl Caaledl g (pal) aladiad) auadd |7
5l 3aall Cila glaall e Canall Jia cdpatlad (al 2V i iy aladiil PN B AN PP
i Y e dpadedl) ddada¥) 8 A< Ll

Bel Al ) Azl ) Jie (il e 1amn il sl s dpadl AdadsV) 4 jlas o agradi o
(Cyberbullying) (~9 5N il jhalia (e piadll 8

| saaa s el Jilu ) e 190 5V r s ST il s Jalaill 488 JlalaY) ale
. ...” \Fﬂ \5;\ @t%‘; .

225 7 oma ) oo (s i (gl sl ol 1S L W1 agalat o ajal o




L;‘.‘Jﬁ’“‘j‘ sladll ‘pa padl J&AUJQBMQMJ
dal 3ok 5 3gall Alxe) 9

B0 Ol Bane il g il AadlSe el o (558838 36aY) gaen Of (0 KB
AieY) Gluagill sl ( Firewalls)

ALl =il 4y i el SafeSearchKids

5 pladl) clpaail) jlalda Jga JUkY) 4 55,10

"5 oY) <& sall " Jie i iyl Je s il 5 pdadll baadll e BBAY s ol o
Bahal)l dail) o2 Jie 84S jliall caind A4S 5 " S saat

) agd i 5l laall agum yat o (S Al sl o) 5 Bl ade o agand o




@\M\&M\&M‘J&A&QB@QM}
A gudiall ALY Ce £3LY) anads 11
cwyﬁ\écmj&uwfdﬂuj\owcgwcg\uc&JUY\ULGJULY\QAM
Al Y glae o (G at o el S o gu
L;JQL&JJJL_\DN\?@-JQ_\MUJJ‘}A;\}”D&UQ&AXMCAJ\JMQM\U‘(&QP\‘
Cul AN aladia A dduald) 3 a8l 12
cw&\uy&\és&}hu\su;,utH\.\‘LHJ.\J)J&JA\M\UAM:UJSUS

i) LY il Jlaay & 3l
C_\Se&cd.mct_u‘)u\ﬂe\_\w\muuY\ésL\sﬂ\@W\d.uﬁucL_m;qo




L;‘.‘Jﬁ"""j‘ ;M\QAM‘J&AUJQBMQMJ

) s siaall JukY) de &5 13
@c@oAMY\?@Smm\m\jmumj@\yuhJj.u.l\‘_gd\siﬁ\Acl.uo
el ok el s o el CladY) (el aladl) £ o

la) sine ce | siant s can jlact aulis LAl DY 5 Anadail) el jall 5aalia b agS L o
peagd il

hilad) A bkl a9 14

i 5 £ ASA i sl alasind pde e et Y pladiul 2o 8 sl 5 ulS adial o

A g SV B jeall aladin J el A diea (Sl aaad ) aladall

Jio i j5Y) gz A A8 jide Adaily oLdll e 5 pueY) ol Cua M 53] (500 alyl" adais o

_S&\)ﬂ\ ji ctl\v\;)j\ cz\mbjj\




(o) esd) sladll (o Gyl Jua Ao Bliall Lla g

- duadAl
o LY 5 eV G painsal) Joal 5315 ¢ sl (s 51 ppand) limdll 8 JALY Gles

uA\ e\m\ );4?@_@;)4} cdj\slay L;qﬂ‘)j\ ULAY\ JAJ:AJ.\SA.\ ch\.mjj\ XYY du.j:ud)\é
Lis ol SS0 Sl




soal) dals jLad) Jea Lla g

il g cliload) laad LA (Say A ulaill aal aal g8 Ll g4 5 e dalS Ll

S8y el DlalS 3 Hla) 5 HLia) 4dS Jea Lha il (e de gena ¢l | 31 A (e 4padll)
1Ol




sooall dals Ui Jsa Llas

Balina g Alygh g clalS 531 1

8 L smaa 0l ) o shal Sl il LS 8 )a 16-12 e JE Y 5 e lalS andind o
el

P H @ ¢ Jia) Lalall sa g cali VI 3 psraall 53 Sl (o al (e By e addial o
(%

dpadldl) Cila glaall aladin) cuiad |2

3081 sl (a0 cland Jia g pall el 8 dpad &l il gleall aadias Y e
il a8 ) celilile

gwerty"." sl <"123456" «password"" Jie dgad) 5l dailil) CulalSll aladiin) Caind o




DAl dals LR Jga Llay

L g yal) LAl aladiad 33 Y .3

sl (ga 38 eclluall aal (31 ) 513 Gl (e SISY g el Al i 023505 Y o

ji ij).\ﬁl}!\ .J.i).\j\ d.\A‘\.u\..wAM L_\Liw\.ia}.\aa “_\Lw;dﬁod{)ﬁ JJJANS(—;M | o
Al paall Glblaall

(Passphrase) 4w dlay adiiul 4

Algas LS A0 plie LS (g0 (55 By pos Al iy gl 5 50 A0S (g0 Yy o
RainySky!Orange2021"." :JGall Juw e | SNl

:Jia ULl ST Lland Al i 5 ey ALl 5 43l s LS aladial iy o
Tree#tHappy7Moon!"."




sooall dals Ui Jsa Llas

dad gial) g 5 jSial) Jaladl) aind | §

abcd1234"." Jie il cildKl 5laaa111" " Jie 3 Siall alaaV) aladia) Caisd e
"123123" JpasswordPassword" " Jis ) sl PRERTRE

(Password Manager) _gall <lalS e aladi) |6

XYY u@adﬁomﬁjﬁjﬂjjfuwsgw;\ju{);ﬂ)jﬂ\ LLLASSJ\J;\ C.A\J.ie.l;.tu\ .
a2 sie o) U sm sl ol an's (el K 5yl alS T gl

Bitwarden. <1Password ¢<LastPass :_s_all el 3 ) zal 3 dlial (ya o




D9uAl AalS LR Jga Llagg
AL g pall cilalS iy 287
TS () L el i€ 1) sld (s 59 JSi Aegall lilaall 5 jall LS iy 2 o
RUPEORAR PR ORI JE FPRP
Aliall alliall 4o 3l 6-3 JS Jie ¢ s pal) GlalS juail dyia ) <l 58 2as o
(MFA) Jal g2dl 3axia A83Laal) aaiiic) .8
Jal s2ll 3022 sl (Two-Factor Authentication) 4l ddalaall Juxdiy o8 o
Ol (e duilial) Al o2a apat Al Ral LIS (Multi-Factor Authentication)
(G Ao gy ol 5l Saila ) Alle ) oy ALl (3385 ey alla 3y 5k e

052 el ) Jsa gl aalead) e Camnall (o ) oS el g 0 AalS 8y Cad gl S o




ol dalS JLEA Jea Llag
dalad) (SLaY) (A g sal) cilalS aladin cuias |9
el e Wi-Fi Ol ol dale 5 g€ 5 jeal o el Aalall g yall el Jlay) cuias

0 peiSad ade e XU ¢ g pall Al JIaa) die el Galaiaall (ald Y e 153 (S
s

AT g o) ClalS &L Y 10

13 Alladl ol 8 ) il sBaa¥) ae da (padd ) aa s el ClalS AS L Caind e
W i g 63 ddiall Jila 1) clagdad Jie dial Jils s addial ¢ g pe 4al A< jlie cany (K
PARENIV (KT Y

oh\jJJJAu\.ASJ:\S‘)ML_\\AMAASJMAL_uMcwu;ﬁu@dmuﬁb;\0




sooall dals Ui Jsa Llas

riuaiall QAJJJAJ\ clalS BaS Y 11

Aol @A) &8 13 A g L) J sea ) (San Cus criiaiiall (B 5 pall DLalS Jada i
el Gl Jasal Glal HiS) g Jiadia g e lalS jaae aadial

ey Al el e 2S5 12

il aladiin) cuiad gilal Cpedd 0 AN e amaay dliad jidl (ol Aliad lac) aie
NPl Slin jae anl L Jie A e Leibla) e ) sinll (Sa;

LedS Cuindl g pall el juna B L Ja%5 Akia pe o) A e lla) aladin) i€,




sooall dals Ui Jsa Llas

SYSUR NS FLIIECRY

e Gaadll (Password Strength Checkers) sl CilalS 3 @8 HLial <l gal aaiiul o
L&) A5 el 4alS B 8 (s2a

IS lial A @l Y Lealaaiind @liSay oSl ol 5oV 028 a5 pall AalS A8 Hliia Cainti o
AR D9

(Keyloggers) Jaadll gl (0 LAa) 14

51 Ui e Ao il il il il gali o pane & len of o S0 o
9l lelS @l 2 Ly adiSS L IS Jaacdd LSy ‘_fd\ (Keyloggers) c.u\s.d\

P TN PO TR ISR RN FUS PEN PESPCREPEN PARTN I




Uoal) dals il Jea Ulag

GAl (S (A g sall dalS Bda) 15
ey el O (8 L adia) cla SX e 5508 sl g pall AalS AU Y Aalay S 1Y) o




Uoal) dals il Jea Ulag

- duadAl

u.qdh.\\.,ucm\j«jsjjfa_awswb\jA».m\‘_;dx_mu\uSmhLmjl\om &Ll

L,,JQUAJ;\\ﬂcJAML@JJ\J\joLAJJJANSJ\Mu\.AY\ d\‘).\;)dd.\\_\\.u;ua‘):u)b;
LJJ\A\AJ M\.A; J.if.d L_i\J\.uJ\g\ olg_.\ e‘)-\j\}“




(I oid) (81 8RN (he s gal) Ly and CdS

>

Glaliw (el ALl A il el Gl S el 3 8AY) e digel) ULy dlea
Gles 8 2ol o)) (Say I el aY) (e Ao gana Sl Laid A o) 5 4 pd g 4085 ile) ja)
2a) yud) gl e A fgell UL




(I oid) (81 8RN (he Ao gal) ULy (AT S

Comprehensive Security Policy)) 4ali Aia) Al gghat |
Access Control Management)) aSaill g J gagll 5 13} (daakali
Multi-Factor Authentication - MFA)) Ja) sadl 3aaaia d8ilaal) Judl
Data Encryption)) <Ulall judds |

Regular Security Updates)) 4aliiiall 4ial) culipaail)

IDS)) Sl ids 4akii) gFirewalls) ) ddbaadl ol jan aladdiad

Security Awareness Training)) 4xe¥) 4xe gill g i)

Regular Data Backup)) s (blia¥) Zudll o) a) |

0O NO O A~ WODN -




Incident Response Protocols)) ) sall dlaiu) < ¢S i g (daadal g Jaas 9
Regular Security Assessments)) adaiily (LYl JLddl g andi 10

Email Security Solutions)) (S9SN & a0 Glal Jsla aladiad 11

Mobile Device Management - MDM)) 4d&iial) 3 3gal¥) 3 ) (guki 12

Network Behavior ) 4suhll & aadi¥) 48) g galal) ASudl) o glu 2aa3 13
Analysis)

Single Points of Failure)) O Al (peddicedd) o slaieV) Jula 14
Log Management)) 4ada¥) <l 3 13) .15
Al & ML)) 191 alaill g clilaay) sl o Lasiial) LRl aladind 16




(I oid) (81 8RN (he s gal) Ly and CaS

>

*duadAl)

il g ecbuliad) cdla o oKl Jady clidall aaeia g calbaty doss gall il ali o
Al el Clanagill ae Jalaill dLalS00 5 ALeli dae 18 Ciluai) yind i A sall e cany
Ol e Blaall & ) gaaloy 4yl culs oall 5 il gall aan f (e ST 5 €3 yaianall
sl




	الشريحة 1
	الشريحة 2: Today…
	الشريحة 3: اجراءات الوقاية من الاختراق السيبراني 
	الشريحة 4: اجراءات الوقاية من الاختراق السيبراني 
	الشريحة 5: اجراءات الوقاية من الاختراق السيبراني 
	الشريحة 6: اجراءات الوقاية من الاختراق السيبراني 
	الشريحة 7: اجراءات الوقاية من الاختراق السيبراني 
	الشريحة 8: اجراءات الوقاية من الاختراق السيبراني 
	الشريحة 9: اجراءات الوقاية من الاختراق السيبراني 
	الشريحة 10: اجراءات الوقاية من الاختراق السيبراني 
	الشريحة 11: اجراءات الوقاية من الاختراق السيبراني 
	الشريحة 12: اجراءات الوقاية من الاختراق السيبراني 
	الشريحة 13: مخاطر الفضاء السيبراني على الأطفال خصوصا والشباب 
	الشريحة 14: مخاطر الفضاء السيبراني على الأطفال خصوصا والشباب 
	الشريحة 15: مخاطر الفضاء السيبراني على الأطفال خصوصا والشباب 
	الشريحة 16: مخاطر الفضاء السيبراني على الأطفال خصوصا والشباب 
	الشريحة 17: مخاطر الفضاء السيبراني على الأطفال خصوصا والشباب 
	الشريحة 18: مخاطر الفضاء السيبراني على الأطفال خصوصا والشباب 
	الشريحة 19: مخاطر الفضاء السيبراني على الأطفال خصوصا والشباب 
	الشريحة 20: مخاطر الفضاء السيبراني على الأطفال خصوصا والشباب 
	الشريحة 21: مخاطر الفضاء السيبراني على الأطفال خصوصا والشباب 
	الشريحة 22: مخاطر الفضاء السيبراني على الأطفال خصوصا والشباب 
	الشريحة 23: مخاطر الفضاء السيبراني على الأطفال خصوصا والشباب 
	الشريحة 24: وصايا للحفاظ على صغار السن من الفضاء السيبراني 
	الشريحة 25: وصايا للحفاظ على صغار السن من الفضاء السيبراني 
	الشريحة 26: وصايا للحفاظ على صغار السن من الفضاء السيبراني 
	الشريحة 27: وصايا للحفاظ على صغار السن من الفضاء السيبراني 
	الشريحة 28: وصايا للحفاظ على صغار السن من الفضاء السيبراني 
	الشريحة 29: وصايا للحفاظ على صغار السن من الفضاء السيبراني 
	الشريحة 30: وصايا للحفاظ على صغار السن من الفضاء السيبراني 
	الشريحة 31: وصايا للحفاظ على صغار السن من الفضاء السيبراني 
	الشريحة 32: وصايا للحفاظ على صغار السن من الفضاء السيبراني 
	الشريحة 33: وصايا حول اختيار كلمة المرور 
	الشريحة 34: وصايا حول اختيار كلمة المرور 
	الشريحة 35: وصايا حول اختيار كلمة المرور 
	الشريحة 36: وصايا حول اختيار كلمة المرور 
	الشريحة 37: وصايا حول اختيار كلمة المرور 
	الشريحة 38: وصايا حول اختيار كلمة المرور 
	الشريحة 39: وصايا حول اختيار كلمة المرور 
	الشريحة 40: وصايا حول اختيار كلمة المرور 
	الشريحة 41: وصايا حول اختيار كلمة المرور 
	الشريحة 42: وصايا حول اختيار كلمة المرور 
	الشريحة 43: كيف تحمي بيانات المؤسسة من الاختراق السيبراني 
	الشريحة 44: كيف تحمي بيانات المؤسسة من الاختراق السيبراني 
	الشريحة 45: كيف تحمي بيانات المؤسسة من الاختراق السيبراني 
	الشريحة 46: كيف تحمي بيانات المؤسسة من الاختراق السيبراني 

